SUPERIOR TRIBUNAL DE JUSTICA

AgRg no HABEAS CORPUS N° 738418 - SP (2022/0121508-6)

RELATOR : MINISTRO OTAVIO DE ALMEIDA TOLEDO
(DESEMBARGADOR CONVOCADO DO TJSP)

AGRAVANTE

ADVOGADOS

AGRAVADO
AGRAVADO
IMPETRADO

EMENTA

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. CADEIA DE
CUSTODIA. PROVA DIGITAL. FATOS ANTERIORES A LEI N.
13.964/2019. NECESSIDADE DE PRESERVACAO. AUSENCIA DE
EVIDENCIACAO DA ADOCAO DE SALVAGUARDAS PARA
PRESERVACAO DA AUDITABILIDADE, REPETIBILIDADE,
REPRODUTIBILIDADE E JUSTIFICABILIDADE. NULIDADE
CONFIGURADA. DESENTRANHAMENTO DA PROVA E NOVO
JULGAMENTO. AGRAVO REGIMENTAL PROVIDO.

I. Caso em exame

1. Agravo regimental interposto contra decisao que denegou a ordem
de habeas corpus, visando ao desentranhamento de provas digitais
obtidas sem a devida preservacao da cadeia de custodia.

2. O agravante foi condenado em primeira instancia por corrupgao
passiva, com base em provas digitais consistentes em mensagens de
WhatsApp, cuja cadeia de custodia foi questionada.

3. A defesa alega que o celular nao foi entregue voluntariamente e
que a cadeia de custodia nao foi preservada, comprometendo a
integridade e autenticidade das provas.

II. Questao em discussao

4. A questdao em discussao consiste em saber se (i) € exigivel a
preservacao da cadeia de custédia da prova mesmo antes da entrada
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em vigor da Lei n. 13.964/2019; (ii) houve a devida preservacao da
cadeia de custodia das provas digitais (mensagens de WhatsApp) e
(iii) em nao havendo tal observancia, ha ou nao comprometimento da
validade dessas provas no processo penal.

S. A analise envolve a verificacao da cadeia custodia em toda a sua
extensao, desde a obtencao até o descarte do vestigio, perpassando
pelos cuidados necessarios para permitir a sua devida avaliacao e
teste. A higidez da prova digital deve ser garantida sob os aspectos de
auditabilidade, repetibilidade, reprodutibilidade e justificabilidade.
III. Razoes de decidir

6. A cadeia de custodia deve ser preservada para garantir a
confiabilidade das provas digitais, conforme os arts. 158-A a 158-F
do CPP, mesmo para fatos anteriores a Lei n. 13.964/2019, por ser
insita a garantia da higidez probatoria no processo penal e
consectario légico do devido processo legal.

7. A auséncia de medidas para a preservacao da cadeia de custédia,
quando impede qualquer teste de confiabilidade do conteudo digital,
torna a prova imprestavel.

8. No caso concreto, em que pese nao se afigurar dos autos a
ilicitude na obtencao da prova (hipotese textualmente prevista no art.
157 do CPP), é caso de inviabilidade de utilizacao de tais elementos
em decorréncia da quebra da cadeia de custodia nos momentos
subsequentes. Nesse contexto, a imprestabilidade da prova digital,
em razdao da quebra da cadeia de custodia, impode seu
desentranhamento dos autos.

IV. Dispositivo e tese

9. Agravo regimental provido para conceder a ordem de habeas
corpus, declarando a imprestabilidade da prova impugnada
(conversas de WhatsApp) e determinando seu desentranhamento dos
autos e a prolacao de nova decisao.

Tese de julgamento: "1. A cadeia de custédia deve ser preservada
para garantir a confiabilidade das provas digitais. 2. A auséncia de
medidas para a preservac¢do da cadeia de custédia, quando impede
qualquer teste de confiabilidade do conteudo digital, torna a prova
imprestdavel. 3. A quebra da cadeia de custédia, nessas
circunstancias, impoée o desentranhamento da prova dos autos".

Dispositivos relevantes citados: CPP, arts. 158-A a 158-F.

Jurisprudéncia relevante citada: STJ, AgRg no RHC n. 143.169/RJ,
Rel. Min. Messod Azulay Neto, Rel. para acérdao Min. Ribeiro
Dantas, Quinta Turma, j. 7/2/2023; STJ, AgRg no HC 902.195/RS,
Rel. Min. Joel llan Paciornik, Quinta Turma, j. 03.12.2024; STJ, RHC
174.325/PR, Rel. Min. Rogerio Schietti Cruz, Sexta Turma, j.
05.11.2024.

ACORDAO
Vistos e relatados estes autos em que sao partes as acima indicadas,
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acordam os Ministros da SEXTA TURMA do Superior Tribunal de Justica,
prosseguindo no julgamento apoés o voto vista do Sr. Ministro Otavio de
Almeida Toledo (Desembargador convocado do TJSP) dando provimento ao
agravo regimental, sendo acompanhado pelos Srs. Ministros Og Fernandes,
Sebastiao Reis Junior e Antonio Saldanha Palheiro, por unanimidade, dar
provimento ao agravo regimental, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Og Fernandes, Sebastidao Reis Junior e Antonio
Saldanha Palheiro votaram com o Sr. Ministro Relator. Impedido o Sr. Ministro
Rogerio Schietti Cruz.

Brasilia, 13 de marco de 2025.

Ministro OTAVIO DE ALMEIDA TOLEDO
(Desembargador Convocado do TJSP)
Relator
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em vigor da Lei n. 13.964/2019; (ii) houve a devida preservacao da
cadeia de custodia das provas digitais (mensagens de WhatsApp) e
(iii) em nao havendo tal observancia, ha ou nao comprometimento da
validade dessas provas no processo penal.

S. A analise envolve a verificacao da cadeia custodia em toda a sua
extensao, desde a obtencao até o descarte do vestigio, perpassando
pelos cuidados necessarios para permitir a sua devida avaliacao e
teste. A higidez da prova digital deve ser garantida sob os aspectos de
auditabilidade, repetibilidade, reprodutibilidade e justificabilidade.
III. Razoes de decidir

6. A cadeia de custodia deve ser preservada para garantir a
confiabilidade das provas digitais, conforme os arts. 158-A a 158-F
do CPP, mesmo para fatos anteriores a Lei n. 13.964/2019, por ser
insita a garantia da higidez probatoria no processo penal e
consectario légico do devido processo legal.

7. A auséncia de medidas para a preservacao da cadeia de custédia,
quando impede qualquer teste de confiabilidade do conteudo digital,
torna a prova imprestavel.

8. No caso concreto, em que pese nao se afigurar dos autos a
ilicitude na obtencao da prova (hipotese textualmente prevista no art.
157 do CPP), é caso de inviabilidade de utilizacao de tais elementos
em decorréncia da quebra da cadeia de custodia nos momentos
subsequentes. Nesse contexto, a imprestabilidade da prova digital,
em razdao da quebra da cadeia de custodia, impode seu
desentranhamento dos autos.

IV. Dispositivo e tese

9. Agravo regimental provido para conceder a ordem de habeas
corpus, declarando a imprestabilidade da prova impugnada
(conversas de WhatsApp) e determinando seu desentranhamento dos
autos e a prolacao de nova decisao.

Tese de julgamento: "1. A cadeia de custédia deve ser preservada
para garantir a confiabilidade das provas digitais. 2. A auséncia de
medidas para a preservac¢do da cadeia de custédia, quando impede
qualquer teste de confiabilidade do conteudo digital, torna a prova
imprestdavel. 3. A quebra da cadeia de custédia, nessas
circunstancias, impoée o desentranhamento da prova dos autos".

Dispositivos relevantes citados: CPP, arts. 158-A a 158-F.

Jurisprudéncia relevante citada: STJ, AgRg no RHC n. 143.169/RJ,
Rel. Min. Messod Azulay Neto, Rel. para acérdao Min. Ribeiro
Dantas, Quinta Turma, j. 7/2/2023; STJ, AgRg no HC 902.195/RS,
Rel. Min. Joel llan Paciornik, Quinta Turma, j. 03.12.2024; STJ, RHC
174.325/PR, Rel. Min. Rogerio Schietti Cruz, Sexta Turma, j.
05.11.2024.

RELATORIO

Trata-se de agravo regimental interposto por
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SOUZA CARVALHO contra a decisao (fls. 2593/2604) que denegou a ordem de
habeas corpus.

Consta dos autos que o agravante foi condenado, em primeira
instancia, como incurso no artigo 317, caput, do Coédigo Penal, as penas de 10
(dez) anos de reclusao, em regime inicial fechado, pagamento de S0 (cinquenta)
dias-multa e perda do cargo de policial civil, com base no artigo 92, inciso I,
alinea "a", do Codigo Penal (fls. 1926/1940).

Interposta apelacao, o Tribunal de origem deu parcial provimento ao
recurso e redimensionou a pena para 08 (oito) anos de reclusdo, regime
fechado, mantidos os demais termos da sentenca (fls. 2335/2262).

A impetracdo sustenta que o celular ndao foi entregue de forma
voluntaria. Assevera que a nao preservacao da cadeia de custodia suscita
duvidas quanto a integridade, integralidade, mesmidade e autenticidade dos
elementos de prova (fl. 2619).

Ressalta que a decisao agravada nao apreciou a nulidade dos
elementos de prova sob a oOtica da nao preservacao da cadeia de custodia e

julgou extra petita (fl. 2622):

a condenacdo do Agravante ndo teria sido lastreada integralmente nos
prints de conversas de whatsapp, consignando que "a sentenc¢a ndo se
baseou, exclusivamente, na aludida prova, também ostentando lastro
na prova oral". Releva notar que o mérito sobre a condenag¢do do
Agravante ndo é objeto deste habeas corpus, bem como o relator ndao
se avoca a jurisdi¢cdo criminal da Vara de Justica, na medida em que
os pedidos restringiram-se ao reconhecimento da ilicitude dos prints e
consequente desentranhamento destes.

Questiona, ainda, o calculo dosimétrico efetuado no acordao do
Tribunal de Justica do Estado de Sao Paulo, que a decisao atacada referendou.

Requer a reconsideracao da monocratica ou a submissado do agravo
ao orgao colegiado para reconhecer a ilicitude dos elementos de prova,
consistentes em prints de whatsapp, carreados aos autos sem a devida cadeia
de custodia e, em consequéncia, determinar o seu desentranhamento, bem
como que seja reduzida a pena-base imposta ao agravante, atualmente fixada
no quadruplo da pena minima, e fixado regime para o cumprimento da pena
mais brando.

Impugnacao do Ministério Publico do Estado de Sao Paulo a fls.
2676/2691, pugnando pelo desprovimento ao agravo.

Pedido de retirada de pauta com juntada de documentacao pelo
agravante a fls. 2679 /2704, indeferido a fls. 2707 /2708.
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Peticao de destaque e pedido de sustentacao oral a fls. 2713/2715,
com subsequente pedido de tutela provisoria a fls. 2728/2741, indeferido a fls.
2742/2743.

E o relatério.
VOTO

O agravo comporta acolhimento.

A matéria da cadeia de custodia tem contado com dinamica evolucao
em seus contornos na jurisprudéncia desta Corte Superior, sobretudo tendo
em vista a juventude das balizas legais expressas sobre o tema, somente
delineadas com o advento da Lei n. 13.964/2019.

Nada obstante, a necessidade de salvaguarda da cadeia de custodia
vem sendo compreendida neste Tribunal como insita a garantia da higidez
probatoria no Processo Penal e, portanto, exigivel a sua preservacdo mesmo
antes da legislacao em comento esmiucgar seu regime legal.

Nesse sentido:

PROCESSO PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS.
HOMICIDIO QUALIFICADO. NULIDADE PROBATORIA. PRECLUSAO.
INOCORRENCIA. ARTIGOS 422 E 423 DO CODIGO DE PROCESSO
PENAL - CPP. FATOS ANTERIORES A LEI N. 13.964/2019. QUEBRA
DA CADEIA DE CUSTODIA. VIOLACAO AO CONTRADITORIO.
DESENTRANHAMENTO DAS EVIDENCIAS DIGITAIS. AGRAVO
DESPROVIDO.

1. O Ministério Publico do Estado do Rio Grande do Sul - MPRS
interpés agravo regimental contra decisdo que ndo conheceu de
habeas corpus substitutivo, mas concedeu ordem de oficio,
parcialmente, para desentranhamento de provas obtidas de forma
ilegitima, devido a extracdo direta de dados de celular.

2. Cinge-se a controvérsia ao exame da preclusao da alegacdo de
nulidade probatéria suscitada depois da prolagdo da sentenca de
pronuncia e a aplicacdo retroativa do regramento da cadeia de
custoédia inserido pela Lein. 13.964/2019.

3. A defesa alegou oportunamente a ilegitimidade das evidéncias
digitais apés a pericia requerida na fase do art. 422 do Cédigo de
Processo Penal - CPP demonstrar a inviabilidade de recuperacdo dos
dados contidos em celular, comprometendo a confiabilidade dos
vestigios utilizados na persecucdo.

4. Embora as regras especificas dos arts. 158-A a 158-F do CPP
ndo retroajam, a cadeia de custodia deve ser preservada,
mesmo para fatos anteriores a Lei n. 13.964/2019.

5. Agravo desprovido.

(AgRg no HC n. 902.195/RS, relator Ministro Joel Ilan Paciornik,
Quinta Turma, julgado em 3/12/2024, DJEN de 9/12/2024 -
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grifamos).

RECURSO EM HABEAS CORPUS. OPERACAO PUBLICANO 1IV.
QUEBRA DA CADEIA DE CUSTODIA DA PROVA. ILICITUDE DAS
PROVAS. CONFIGURACAO. RECURSO PROVIDO.

1. Segundo o disposto no art. 158-A do CPP, "Considera-se cadeia de
custédia o conjunto de todos os procedimentos utilizados para manter
e documentar a histéria cronolégica do vestigio coletado em locais ou
em vitimas de crimes, para rastrear sua posse e manuseio a partir de
seu reconhecimento até o descarte".

2. A jurisprudéncia desta Corte Superior assevera que "a ideia
de cadeia de custdédia é logicamente indissociavel do proprio
conceito de corpo de delito, constante no CPP desde a redacdo
original de seu art. 158. Por isso, mesmo para fatos anteriores
a 2019, é necessario avaliar a preservacao da cadeia de
custodia" (AgRg no RHC n. 143.169/RJ, relator Ministro Messod
Azulay Neto, relator para acordao Ministro Ribeiro Dantas,
Quinta Turma, julgado em 7/2/2023, DJe de 2/3/2023).

3. Com vistas a salvaguardar o potencial epistémico do processo
penal, a Lei n. 13.964/2019 (Pacote Anticrime) disciplinou - de
maneira, alids, extremamente minuciosa - uma série de providéncias
que concretizam o desenvolvimento técnico-juridico da cadeia de
custédia.

4. De forma bastante simples, pode-se dizer que o art. 158-B do CPP
detalha as diversas etapas de rastreamento do vestigio:
reconhecimento, isolamento, fixacdo, coleta, acondicionamento,
transporte, recebimento, processamento, armazenamento e descarte. O
art. 158-C, por sua vez, estabelece o perito oficial como quem, de
preferéncia, deverd realizar a coleta dos vestigios, os quais devem ser
encaminhados para a central de custédia. Ja o art. 158-D disciplina
como os vestigios devem ser acondicionados, com a previsdo de que
todos os recipientes devem ser selados com lacres, com numerag¢ao
individualizada, "de forma a garantir a inviolabilidade e a idoneidade
do vestigio".

5. Se é certo que, por um lado, o legislador trouxe, nos arts. 158-A a
158-F do CPP, determinacées extremamente detalhadas de como se
deve preservar a cadeia de custédia da prova, também é certo que, por
outro, ficou silente em relagcdo aos critérios objetivos para definir
quando ocorre a quebra da cadeia de custédia e quais as
consequéncias juridicas, para o processo penal, dessa quebra ou do
descumprimento de um desses dispositivos legais.

6. A vigilancia sobre a prova digital traz peculiaridades ndo previstas
na ultrapassada legislacao de regéncia, o que exige o cuidado do
Judicidrio na andlise do caso concreto.

7. A leitura do acérdao recorrido deixa claro que: a) inexiste qualquer
referéncia, na documentacgdo do cumprimento do mandado de busca e
apreensdo direcionado a sala do corréu colaborador na sede da
Receita estadual, a eventual lacre dos materiais ali apreendidos;

b) quanto aos bens encontrados no cumprimento da ordem de busca e
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apreensd@o no domicilio do colaborador, hd duas discrepdancias
principais e que sdo relevantes para o exame da ilegalidade suscitada
neste feito, que dizem respeito a capacidade de armazenamento do
pen drive apreendido (na certiddao de cumprimento, 8 GB, e no auto de
apreensdo, 16 GB) e ao numero do lacre sob o qual foi acautelado o
material (na certiddo de cumprimento, 0223597, e no depdsito perante
a Caixa Econémica Federal, 2424802).

8. Assim, fica claro que nao foram respeitadas as diretrizes
relacionadas ao devido acondicionamento e identificacdo dos
materiais apreendidos, notadamente as midias digitais posteriormente
submetidas a pericia.

9. As afirmagées constantes do acoérddo recorrido - quanto a
possibilidade de simples equivoco na descricdio dos objetos
encontrados na residéncia do colaborador, bem como quanto a
eventual abertura do volume em que estava o pen drive apreendido na
residéncia do réu, na Caixa Econoémica Federal, para conferéncia do
conteudo e posterior substituicao do lacre rompido - ndo passam de
presuncgoes e, por iSso mesmo, ndo podem ser usadas para justificar a
manutencgdo das provas ora analisadas.

10. Recurso provido para reconhecer a ilegalidade da prova produzida
pelo acesso aos pen drives Kingston 4GB e ScanDisk 8GB, objeto do
Laudo Pericial 2.920/2015, diante da quebra da cadeia de custddia, e
determinar ao Juizo de primeiro grau que avalie quais evidéncias
devem ser eliminadas dos autos por derivagdo, bem como as que
devem remanescer em funcdo de fonte independente ou de descoberta
inevitavel.

(RHC n. 174.325/PR, relator Ministro Rogerio Schietti Cruz, Sexta
Turma, julgado em 5/11/2024, Dde de 7/11/2024 - grifamos).

A Lei n. 13.964/2019 (Pacote Anticrime) € verdadeiro consectario
extraido da logica juridica, tendo por consequéncia a confirmacao e garantia do
devido processo legal. Portanto, &€ absolutamente logico e imperiosamente
admissivel, retroagir o novel mandaemnto aos casos ocorridos em data anterior
a sua edicao. Se nao retroage por imposicao legal, deve retroagir com muito
mais propriedade, atendendo o apelo logico que € a base para coerente e justa
aplicacao da Lei e, consequentemente, legitimar a integridade da cadeia de
custodia.

No caso dos autos, o debate trazido no writrecai sobre a
confiabilidade da prova digital colhida - notadamente, mensagens de texto e
audio trocadas pelo aplicativo WhatsApp entre a vitima e o acusado.

Destaquei na decisao monocratica ponto que € isento de debate: tal
conteudo foi entregue voluntariamente pela vitima - um dos interlocutores - as
autoridades. Conforme a jurisprudéncia citada na decisao ora recorrida (AgRg
no AREsp n. 1.910.871/RS, relator Ministro Reynaldo Soares da Fonseca,
Quinta Turma, julgado em 19/10/2021, DJe de 25/10/2021), tal fato € tido
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como elemento de amparo a validade da prova.

Outrossim, cabe reforcar o quanto anotado pelo Min. Rogerio Schietti
Cruz no RHC n. 174.325/PR (v. supra): a disciplina legal da cadeia de custédia
lida com as "etapas de rastreamento do vestigio: reconhecimento, isolamento,
fixacao, coleta, acondicionamento, transporte, recebimento, processamento,
armazenamento e descarte".

O Codigo de Processo Penal, com a inclusao do art. 158-B pela Lei n.

13.964/2019, explica cada uma dessas etapas:

Art. 158-B. A cadeia de custédia compreende o rastreamento do
vestigio nas seguintes etapas:

I - reconhecimento: ato de distinguir um elemento como de potencial
interesse para a producdo da prova pericial;

II - isolamento: ato de evitar que se altere o estado das coisas,
devendo isolar e preservar o ambiente imediato, mediato e relacionado
aos vestigios e local de crime;

III - fixacdo: descricdo detalhada do vestigio conforme se encontra no
local de crime ou no corpo de delito, e a sua posicdo na drea de
exames, podendo ser ilustrada por fotografias, filmagens ou croqui,
sendo indispensdvel a sua descricdo no laudo pericial produzido pelo
perito responsavel pelo atendimento;

IV - coleta: ato de recolher o vestigio que sera submetido a andlise
pericial, respeitando suas caracteristicas e natureza;

V - acondicionamento: procedimento por meio do qual cada vestigio
coletado é embalado de forma individualizada, de acordo com suas
caracteristicas fisicas, quimicas e biolégicas, para posterior andlise,
com anotacdo da data, hora e nome de quem realizou a coleta e o
acondicionamento;

VI - transporte: ato de transferir o vestigio de um local para o outro,
utilizando as condicoes adequadas (embalagens, veiculos,
temperatura, entre outras), de modo a garantir a manutencdo de suas
caracteristicas originais, bem como o controle de sua posse;

VII - recebimento: ato formal de transferéncia da posse do vestigio, que
deve ser documentado com, no minimo, informacdes referentes ao
numero de procedimento e unidade de policia judicidria relacionada,
local de origem, nome de quem transportou o vestigio, cédigo de
rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificacdo de quem o recebeu;

VIII - processamento: exame pericial em si, manipulacdo do vestigio de
acordo com a metodologia adequada as suas caracteristicas
biolégicas, fisicas e quimicas, a fim de se obter o resultado desejado,
que devera ser formalizado em laudo produzido por perito;

IX - armazenamento: procedimento referente a guarda, em condicoes
adequadas, do material a ser processado, guardado para realizacao
de contrapericia, descartado ou transportado, com vincula¢do ao
numero do laudo correspondente;

X - descarte: procedimento referente a liberacdo do vestigio,
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respeitando a legislagcdo vigente e, quando pertinente, mediante
autorizagdo judicial.

Verifica-se, assim, que a cadeia de custédia envolve desde a obtencao
até o descarte do vestigio, perpassando pelos cuidados necessarios para
permitir a sua devida avaliacao e teste. Portanto, sua analise nao pode se
restringir a alguns destes momentos (como a obtencdo). E necesséario verificar
todo o interregno do vestigio junto as autoridades - e, nessa macroanalise,
reputo, revendo o posicionamento anterior, assistir razao ao agravante.

Objetivando o resguardo de todos os momentos relevantes na cadeia
de custodia, esta Corte Superior aprofundou seu entendimento quanto a
preservacao da evidéncia, sobretudo diante do risco de adulteracao inerente as
provas digitais.

Nessa linha, passou-se a testar a confiabilidade da prova a partir de
salvaguardas procedimentais em sua colheita e manuseio, as quais devem ser
aptas a garantir a auditabilidade, a repetibilidade, a reprodutibilidade e a

justificabilidade das evidéncias digitais. Acerca do tema:

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS.
TRAFICO DE DROGAS. APREENSAO DE CELULAR. EXTRACAO DE
DADOS. CAPTURA DE TELAS. QUEBRA DA CADEIA DE CUSTODIA.
INADMISSIBILIDADE DA PROVA DIGITAL. AGRAVO REGIMENTAL
PROVIDO.

1. O instituto da cadeia de custédia visa a garantir que o tratamento
dos elementos probatoérios, desde sua arrecadacdo até a andlise pela
autoridade judicial, seja idoneo e livre de qualquer interferéncia que
possa macular a confiabilidade da prova.

2. Diante da volatilidade dos dados telemdticos e da maior
suscetibilidade a alteragoées, imprescindivel se faz a adog¢dao de
mecanismos que assegurem a preservacgdo integral dos vestigios
probatérios, de forma que seja possivel a constatacdo de eventuais
alteracoes, intencionais ou ndao, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo material.

3. A auditabilidade, a repetibilidade, a reprodutibilidade e a
Justificabilidade sao quatro aspectos essenciais das evidéncias
digitais, os quais buscam ser garantidos pela utilizacdo de
metodologias e procedimentos certificados, como, e.g., O0S
recomendados pela ABNT.

4. A observagdo do principio da mesmidade visa a assegurar a
confiabilidade da prova, a fim de que seja possivel se verificar
a correspondéncia entre aquilo que foi colhido e o que resultou
de todo o processo de extracao da prova de seu substrato
digital. Uma forma de se garantir a mesmidade dos elementos
digitais é a utilizagdo da técnica de algoritmo hash, a qual deve vir
acompanhada da utilizacdo de um software confidvel, auditavel e
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amplamente certificado, que possibilite o acesso, a interpretacdo e a
extragdo dos dados do arquivo digital.

5. De relevo trazer a baila o entendimento majoritdrio desta Quinta
Turma no sentido de que '"é énus do Estado comprovar a
integridade e confiabilidade das fontes de prova por ele
apresentadas. E incabivel, aqui, simplesmente presumir a
veracidade das alegacoes estatais, quando descumpridos os
procedimentos referentes a cadeia de custodia” (AgRg no RHC n.
143.169/RJ, relator Ministro Messod Azulay Neto, relator para
acorddo Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).

6. Neste caso, nao houve a adocao de procedimentos que
assegurassem a idoneidade e a integridade dos elementos
obtidos pela extracao dos dados do celular apreendido. Logo,
evidentes o prejuizo causado pela quebra da cadeia de custodia
e a imprestabilidade da prova digital.

7. Agravo regimental provido a fim de conceder a ordem de oficio para
que sejam declaradas inadmissiveis as provas decorrentes da
extracdo de dados do celular do corréu, bem como as delas
decorrentes, devendo o Juizo singular avaliar a existéncia de demais
elementos probatérios que sustentem a manuteng¢dao da condenacgdo.
(AgRg no HC n. 828.054/RN, relator Ministro Joel Ilan Paciornik,
Quinta Turma, julgado em 23/4/2024, DJe de 29/4/2024).

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA
INSTRUCAO DO HABEAS CORPUS. CADEIA DE CUSTODIA.
INOBSERVANCIA DOS PROCEDIMENTOS TECNICOS NECESSARIOS A
GARANTIR A INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS
PELA POLICIA. FALTA DE DOCUMENTACAO DOS ATOS REALIZADOS
NO TRATAMENTO DA PROVA. CONFIABILIDADE COMPROMETIDA.
PROVAS  INADMISSIVEIS, EM  CONSEQUENCIA. AGRAVO
REGIMENTAL PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM
PARTE O RECURSO ORDINARIO.

1. O habeas corpus nao foi adequadamente instruido para comprovar
as alegacdes defensivas referentes ao acesso a documentos da
colaboracgao premiada, o que impede o provimento do recurso no ponto.
2. A principal finalidade da cadeia de custodia é garantir que
os vestigios deixados no mundo material por uma infracao
penal correspondem exatamente aqueles arrecadados pela
policia, examinados e apresentados em juizo.

3. Embora o especifico regramento dos arts. 158-A a 158-F do CPP
(introduzidos pela Lei 13.964/2019) ndo retroaja, a necessidade de
preservar a cadeia de custédia ndo surgiu com eles. Afinal, a ideia de
cadeia de custédia é logicamente indissocidvel do préprio conceito de
corpo de delito, constante no CPP desde a redacado original de seu art.
158. Por isso, mesmo para fatos anteriores a 2019, é necessario
avaliar a preservacao da cadeia de custodia.
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4. A autoridade policial responsavel pela apreensdo de um
computador (ou outro dispositivo de armazenamento de
informacoes digitais) deve copiar integralmente (bit a bit) o
conteudo do dispositivo, gerando uma imagem dos dados: um
arquivo que espelha e representa fielmente o conteudo original.
5. Aplicando-se uma técnica de algoritmo hash, é possivel obter
uma assinatura unica para cada arquivo, que teria um valor diferente
caso um unico bit de informacgdo fosse alterado em alguma etapa da
investigacdo, quando a fonte de prova ja estivesse sob a custédia da
policia. Comparando as hashes calculadas nos momentos da coleta e
da pericia (ou de sua repeticdo em juizo), € possivel detectar se o
conteudo extraido do dispositivo foi modificado.

6. E 6nus do Estado comprovar a integridade e confiabilidade
das fontes de prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegacéoes estatais,
quando descumpridos os procedimentos referentes a cadeia de
custodia. No processo penal, a atividade do Estado é o objeto do
controle de legalidade, e ndo o parametro do controle; isto é, cabe ao
Judicidrio controlar a atuagdo do Estado-acusac¢do a partir do direito,
e ndo a partir de uma autoproclamada confianca que o Estado-
acusacdao deposita em si mesmo.

7. No caso dos autos, a policia ndo documentou nenhum dos atos por
ela praticados na arrecadagcdo, armazenamento e andlise dos
computadores apreendidos durante o inquérito, nem se preocupou em
apresentar garantias de que seu conteudo permaneceu integro
enquanto esteve sob a custédia policial. Como consequéncia, ndo ha
como assegurar que os dados informdticos periciados sdao integros e
idénticos aos que existiam nos computadores do réu.

8. Pela quebra da cadeia de custédia, sdo inadmissiveis as provas
extraidas dos computadores do acusado, bem como as provas delas
derivadas, em aplicacdo analégica do art. 157, § 1° do CPP.

9. Agravo regimental parcialmente provido, para prover também em
parte o recurso ordinario em habeas corpus e declarar a
inadmissibilidade das provas em questao.

(AgRg no RHC n. 143.169/RJ, relator Ministro Messod Azulay Neto,
relator para acordao Ministro Ribeiro Dantas, Quinta Turma, julgado
em 7/2/2023, DJde de 2/3/2023 - grifamos).

A doutrina especializada também trata do tema. Rodrigo Casimiro
Reis analisa o itinerario esperado para que a custodia da prova digital atinja

seus objetivos:

Identificadas possiveis fontes de prova digital, é indispensdvel que se
colete e acondicione o equipamento (aparelho celular, computador,
tablet, etc) , encaminhando-o ao Instituto de Criminalistica, a fim de
que seja realizada copia por espelhamento de dados, utilizando-se a
func¢do hash, que cria um algoritmo alfanumérico capaz de comprovar
que a copia gerada é idéntica aqueles vestigios digitais contidos no
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dispositivo eletronico apreendido.

[..]

A prova da regularidade da cadeia de custédia pode ser demonstrada
por meio da auditabilidade, aspecto do tratamento da evidéncia digital
regulado pela Norma ABNT ISO/IEC 27037:2013, que prevé a
documentacdo de todas as etapas empregadas no manuseio da e-
evidence, assegurando a verificagdo da fidelidade do percurso
metodolégico empregado.

Releva-se imperioso que se assegure a defesa, em contraditério
diferido, o acesso a integralidade da suposta prova material do delito
coletada pelo Estado-acusacgdo, possibilitando-se, eventualmente, a
efetivacdo da contra-pericia, nos termos do art. 158-B, IX, do CPP, por
meio de peritos oficiais e de assistentes técnicos que afiram a
repetibilidade da extragdo da prova digital e que o cédigo hash foi
calculado a partir da fonte original da informagdo e ndo a partir de
simples cépia.

(REIS, Rodrigo Casimiro. A cadeia de custédia dos vestigios digitais
como instrumento para se alcancar a verdade possivel no Processo
Penal in REIS, Rodrigo Casimiro e WERLANG, Alejandro César (org.),
Reflexoes Sobre a Prova no Processo Penal, Sao Paulo, Amanuense,
2024, pp. 65-67 - grifamos).

Preconiza-se, portanto, a adocao de salvaguardas técnicas aptas a
demonstracdo da identidade entre a copia gerada e os vestigios digitais,
possibilitando a verificacdo de todas as etapas em seu manuseio e a
confrontacao posterior em contra-pericia, apta a delinear eventual modificacao
de conteudo.

Assim, ainda que, conforme destacado na decisdao monocratica, nao
se observe vicio atrelado a forma de obtencao da prova digital, nao se pode
extrair dos autos como isenta de macula a cadeia de custédia em sua
integralidade.

Quanto ao topico em debate, a sentenca assim aduziu (fls.
1927/1928 - grifamos):

Da preliminar de nulidade em relagdo as provas obtidas
pelas conversas de WhatsApp

Sustenta a defesa, em sintese, que o celular de Fauzi ndo
foi apreendido e consequentemente ndo foi realizada pericia, razdo
pela qual ndo ha autenticagdo do conteudo das conversas.

Nao vislumbro qualquer nulidade na auséncia de pericia no
celular da vitima, salientando que tal providéncia foi requerida
pela defesa e posteriormente a propria defesa desistiu de tal
diligéncia (CIS. 1095/1096).

Vale destacar que, tendo a defesa desistido da pericia do
celular, nao ha de se falar em apreensao deste, pois os objetos de
terceiros s6 podem ser apreendidos para fins de pericia, sob pena de
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constricdo ilegal.

E, conforme bem delineado na decisdo de fls. 1420/1421, a
simples troca de patronos ndo é motivo habil para requerer a
producdo de uma prova que ja se encontrava preclusa pelo préoprio
comportamento da defesa, que abriu mdo expressamente de sua
realizacdo. Tendo em vista que defesa desistiu da producao da prova
pericial no aparelho celular da Vitima, ndo pode vir agora, em ato
totalmente contraditério, requerer a sua efetivacdo, vez que tal
comportamento fere a boa-fé objetiva (Venire contra factum proprium).
Ademais, as mensagens foram fornecidas por um
dos interlocutores, por vontade livre e consciente, razdo pela
qual nao ha qualquer ilegalidade na juntada de tais provas.

Por fim, cabe salientar que ao réu foi oportunizado
apresentar material vocal para pericia dos dudios, ressaltando-se
que competia a ele contestar que aquela ndo seria sua mas preferiu
optar por ficar foragido. Assim, o acusado ndo pode vir a se beneficiar
da propria torpeza, arguindo a nulidade de uma prova falta
de contraprova que cabia a ele, pessoalmente, produzir, e que ndo fez
por estar foragido.

Dessa feita, afasto a nulidade arguida pela defesa.

Assim se manifestou o Tribunal a quo (fls. 2243 /2244 - grifamos):

6. A pretendida nulidade das provas obtidas através das mensagens
pelo aplicativo WhatsApp, por auséncia de pericia, igualmente ndo
prospera.

Inicialmente, de se consignar que a prova pericial, pleiteada pela
defesa, foi deferida pelo MM. Juizo a quo (fls. 1006) — que
chegou, inclusive, a determinar que Fauzi fosse intimado a
apresentar seu aparelho celular em juizo (fls. 1094).

Contudo, a propria defesa desistiu da realizacdo da prova
(fls. 1095/1096), o que foi homologado (fls. 1106). Note-se, ainda,
que apdés a homologacdo, a defesa novamente se manifestou,
ratificando o pedido de desisténcia formulado (fls. 1109/ 1110).

Ainda que assim ndo fosse, a d. defesa ndo logrou demonstrar nem a
possibilidade, nem a utilidade da realizacdo da referida pericia.
Conforme se depreende dos autos, o celular foi entregue a policia
voluntariamente por Fauzi — e, da sua andlise, nota-se a
presenca, inclusive, de conteudo comprometedor contra o proprio
denunciante; tivessem as mensagens sido manipuladas,
certamente teria excluido as conversas que possivelmente o
incriminam também.

Para além disto, conforme se depreende do depoimento do delegado
Bruno Cogan (midia digital), diversas das conversas travadas entre
Fauzi e Tiago foram acompanhadas em tempo real pela policia.

No mais, a degravacdo das mensagens e dos audios do
aplicativo WhatsApp foi feita por policial civil — e nao pela
vitima (fls. 988/989).

Tudo, portanto, a confirmar a legitimidade do conteudo do didlogo
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entre as partes.

No mais, embora o parecer técnico apresentado pela defesa
(fls. 775/784) aponte a possibilidade de manipulacao dos dados
de interlocutores no aplicativo de mensagens WhatsApp —
como, por exemplo, nome e foto — , em momento algum a defesa
contestou que o numero de telefone apontado era de fato de
propriedade do réu — o que, de se dizer, seria relativamente facil de
demonstrar.

A terminar, também ndo restou apontado nos autos qual o prejuizo
sofrido pelo acusado. Como bem apontou o d. magistrado a quo,
(...) ao réu foi oportunizado apresentar material vocal para pericia dos
dudios, ressaltando-se que competia a ele contestar que aquela ndo
seria sua voz, mas preferiu optar por ficar foragido. Assim, o acusado
ndo pode vir a se beneficiar da prépria torpeza, arguindo a nulidade
de uma prova pela falta de uma contraprova que cabia a ele,
pessoalmente, produzir, e que nao fez por estar foragido' (fls. 1856)."

Depreende-se, portanto, da moldura fatica tracada nas instancias
ordinarias, que (1) o aparelho celular foi entregue voluntariamente pela vitima;
(2) houve a degravacao das mensagens por agentes estatais; (3) nao houve a
apreensao do aparelho celular do qual proveniente a prova digital; (4) nao
houve a indicacdo das ferramentas de preservacdao do conteudo original da
prova para posterior confronto, tanto que (5) ao ser requerida a pericia, foi
determinada a intimacao da vitima para apresentacao do aparelho celular em
juizo.

Tais fatos sinalizam, de um lado, aparente higidez na obtencao da
evidéncia (voluntariamente por um dos interlocutores), mas, por outro,
auséncia de medidas para a sua preservacao sob a oOtica da auditabilidade,
repetibilidade, reprodutibilidade e justificabilidade - impedindo qualquer teste
de confiabilidade do conteuido, medida que, mais do que a qualquer das
partes, interessa a busca da verdade real.

Cedico que, sobre o tema, esta Turma tem entendido que,

[s]e é certo que, por um lado, o legislador trouxe, nos arts. 158-A a
158-F do CPP, determinacées extremamente detalhadas de como se
deve preservar a cadeia de custédia da prova, também é certo que, por
outro, quedou-se silente em relacdo aos critérios objetivos para definir
quando ocorre a quebra da cadeia de custédia e quais as
consequéncias juridicas, para o processo penal, dessa quebra ou do
descumprimento de um desses dispositivos legais. Na doutrina, as
solugoes apresentadas sao as mais diversas. A vigildncia sobre a
prova digital traz peculiaridades ndo previstas na ultrapassada
legislacao de regéncia, o que exige o cuidado do Judiciario na andlise
do caso concreto. (AgRg no RHC n. 195.921/MG, relator Ministro
Rogerio Schietti Cruz, Sexta Turma, julgado em 27/5/2024, DJe de
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3/6/2024.)

Todavia, a auséncia, no caso concreto, de quaisquer salvaguardas
aptas a verificacao da higidez da prova digital, na atual etapa de evolucao de
entendimento sobre o tema, faz superar, a meu sentir, o ambiente rarefeito
encontrado na disciplina legal quanto as consequéncias da quebra da cadeia de
custodia.

E dizer: no caso sob analise, diante da nao evidenciacdo dos cuidados
necessarios a preservacao da cadeia de custédia (que recai sobre aquele
incumbido legalmente de tal desiderato, ou seja, o Estado), resta impossivel
qualquer teste de confiabilidade sobre a prova digital.

Nesse cenario, a evidéncia em questdao, em razao, repise-se, de tal
falta de cuidados, se mostra imprestavel - o que, se nao decorre de forma
automatica para todo e qualquer deslustre na cadeia de custodia, exsurge
como Unica solucao possivel na inviabilidade de qualquer teste de fiabilidade
do conteudo digital apresentado.

Diante de tal cenario, em que pese nao se afigurar dos autos a
ilicitude na obtencao da prova (hipotese textualmente prevista no art. 157 do
CPP), € caso de inviabilidade de utilizacao de tais elementos em decorréncia da
quebra da cadeia de custodia nos momentos subsequentes.

Assim, deve ser desentranhada a prova em questdo do processo e
proferida nova decisdo - na medida em que a evidéncia em questdo ndo é a
Unica produzida nos autos, conforme constou expressamente da sentenca (fl.
1936) e do acordao (fl. 2245).

Ante o exposto, dou provimento ao agravo regimental para conceder
a ordem de habeas corpus, declarando a imprestabilidade da prova impugnada
(conversas de WhatsApp) e determinando seu desentranhamento dos autos e a

prolacao de nova decisao.
E o voto.
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ADVOGADOS . JOAO PAULO DE OLIVEIRA BOAVENTURA - DF031680

IGOR DOS SANTOS JAIME - DF054584
THIAGO TURBAY FREIRIA - DF057218
ADVOGADOS : EDUARDA CANDIDO ZAPPONI - DF064353
CAMILA PONTES BINICHESKI - DF055788
ALEXANDRE VALDEVINO GONCALVES NETO - DF059401
VITORIA GONCALVES PIMENTA DA VEIGA NEVES - DF071217
INTERES. : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO

ASSUNTO: DIREITO PENAL - Crimes contra o Patrimoénio - Extorsao
AGRAVO REGIMENTAL

AGRAVANTE . TIAGO HENRIQUE DE SOUZA CARVALHO
ADVOGADOS : JONAS MARZAGAO E OUTRO - SP114931
JOAO PAULO DE OLIVEIRA BOAVENTURA - DF031680
IGOR DOS SANTOS JAIME - DF054584
THIAGO TURBAY FREIRIA - DF057218
ADVOGADOS : EDUARDA CANDIDO ZAPPONI - DF064353
CAMILA PONTES BINICHESKI - DF055788
ALEXANDRE VALDEVINO GONCALVES NETO - DF059401
VITORIA GONCALVES PIMENTA DA VEIGA NEVES - DF071217

AGRAVADO : MINISTERIO PUBLICO FEDERAL B
AGRAVADO . MINISTERIO PUBLICO DO ESTADO DE SAO PAULO
IMPETRADO : TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

SUSTENTACAO ORAL
Dr U THIAGO TURBAY “FREIRIA,“Pela parie:"AGRAVANTE:” TINGO HENRIQUE DE
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SOUZA CARVALHO
CERTIDAO

Certifico que a egrégia SEXTA TURMA, ao apreciar o processo em epigrafe na
sessdao realizada nesta data, proferiu a seguinte deciséo:

Apo6s sustentacao oral, pediu vista regimental o Sr. Ministro Relator. Aguardam os
Srs. Ministros Sebastido Reis Junior e Anténio Saldanha Palheiros. Impedido o Sr. Ministro
Rogerio Schietti Cruz. Ausente, justificadamente, o Sr. Ministro Og Fernandes.

Documento eletronico VDA44997991 assinado eletronicamente nos termos do Art.1° §2° inciso Ill da Lei 11.419/2006
Signatario(a): ELISEU AUGUSTO NUNES DE SANTANA, SEXTA TURMA Assinado em: 17/12/2024 19:06:20
Codigo de Controle do Documento: 53E67880-8748-40E4-8DDD-0A92DCDFB1CA



Ndmeros Origem: 00003312120178260152 20232061920178260000 20990625220188260000
3312120178260152

PAUTA: 17/12/2024 JULGADO: 11/03/2025
Relator

Exmo. Sr. Ministro OTAVIO DE ALMEIDA TOLEDO (DESEMBARGADOR
CONVOCADO DO TJSP)

Ministro Impedido
Exmo. Sr. Ministro ROGERIO SCHIETTI CRUZ
Presidente da Sessao

Exmo. Sr. Ministro SEBASTIAO REIS JUNIOR

Subprocuradora-Geral da Republica
Exma. Sra. Dra. ANA BORGES COELHO SANTOS

Secretario
Bel. ELISEU AUGUSTO NUNES DE SANTANA
AUTUACAO

IMPETRANTE : JONAS MARZAGAO E OUTRO
ADVOGADOS : JONAS MARZAGAO - SP114931

ELIZEU SOARES DE CAMARGO NETO - SP153774
IMPETRADO : TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
PACIENTE : TIAGO HENRIQUE DE SOUZA CARVALHO
ADVOGADOS : JOAO PAULO DE OLIVEIRA BOAVENTURA - DF031680

IGOR DOS SANTOS JAIME - DF054584

THIAGO TURBAY FREIRIA - DF057218
ADVOGADA : EDUARDA CANDIDO ZAPPONI - DF064353
ADVOGADOS : CAMILA PONTES BINICHESKI - DF055788

ALEXANDRE VALDEVINO GONCALVES NETO - DF059401
ADVOGADA : VITORIA GONCALVES PIMENTA DA VEIGA NEVES - DF071217
INTERES. : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO

ASSUNTO: DIREITO PENAL - Crimes contra o Patrimoénio - Extorsao
AGRAVO REGIMENTAL

AGRAVANTE . TIAGO HENRIQUE DE SOUZA CARVALHO
ADVOGADOS : JONAS MARZAGAO E OUTRO - SP114931
JOAO PAULO DE OLIVEIRA BOAVENTURA - DF031680
IGOR DOS SANTOS JAIME - DF054584
THIAGO TURBAY FREIRIA - DF057218

ADVOGADA : EDUARDA CANDIDO ZAPPONI - DF064353
ADVOGADOS : CAMILA PONTES BINICHESKI - DF055788

ALEXANDRE VALDEVINO GONCALVES NETO - DF059401
ADVOGADA : VITORIA GONCALVES PIMENTA DA VEIGA NEVES - DF071217
AGRAVADO : MINISTERIO PUBLICO FEDERAL
AGRAVADO : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO
IMPETRADO : TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

CERTIDAO

Certificoquea - egrégia -SEXTA TURMA, ao-dpreciar’o processo em epigrafe na

Documento eletrénico VDA46074707 assinado eletronicamente nos termos do Art.1° §2° inciso Ill da Lei 11.419/2006
Signatéario(a): ELISEU AUGUSTO NUNES DE SANTANA, SEXTA TURMA Assinado em: 11/03/2025 20:00:37
Codigo de Controle do Documento: FC1436B2-B929-4908-ABC0-0B7BBE495D3F



sessdo realizada nesta data, proferiu a seguinte decisao:

Prosseguindo no julgamento apds o voto vista do Sr. Ministro Otavio de Almeida
Toledo (Desembargador convocado do TJSP) dando provimento ao agravo regimental,
sendo acompanhado pelos Srs. Ministros Og Fernandes, Sebastido Reis Junior e Antonio
Saldanha Palheiro, a Sexta Turma, por unanimidade, deu provimento ao agravo regimental,
nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Og Fernandes, Sebastido Reis Junior e Antonio Saldanha
Palheiro votaram com o Sr. Ministro Relator. Impedido o Sr. Ministro Rogerio Schietti Cruz.
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